REA Plus

REAT3 i VPN - Virtual
Private Network

Czym jest Virtual Private Network?
Aby ptatnosci z terminala REA T3
mogly zosta¢ dalej przetworzone, dane
dotyczace pfatnosci powinny zostac
przestane poprzez Internet do kom-
putera operatora. Poniewaz normalne
polaczenie internetowe niesie ze sobg
ryzyko, przesytane dane musza by¢
specjalnie chronione. Taka ochrone
gwarantuje »Virtual Private Network«
(VPN). Virtual Private Network (wir-
tualna sie¢ prywatna) to zamkniety
kanat komunikacyjny w obrebie otwar-
tej sieci, takiej jak Internet. Poprzez
ten kanat moze nastepowac bezpiecz-
na wymiana danych pomiedzy upraw-
nionymi urzadzeniami. VPN dziafa jak
tunel poprowadzony przezsie¢. Przesy-
tane informacje pozostaja tylko do
dyspozycji uprawnionych uczestnikéw
znajdujacych sie na poczatku i na
koncu tego tunelu. Dla wszystkich

innych Sciany kanatu sa nieprzenikalne.
Zaleta VPN polega na tym, ze istnie-
jaca sie¢ moze by¢ wykorzystywana
do przesytania poufnych danych. Spe-
cjalna technologia kodowania (protokét
TLS) zabezpiecza transfer danych

w ramach VPN przed manipulacjami
i podstuchem. Zastosowanie VPN jest
zalecane przez operatora do celéw
komunikacji poprzez otwarta sie, taka
jak Internet.

Konfiguracja VPN

Warunkiem komunikacji w ramach
VPN jest odpowiednie oprogramo-
wanie VPN, zainstalowane w terminalu
REA T3 i w komputerze operatora.

W terminalu REA T3 oprogramowanie
jest zainstalowane fabrycznie. Opera-
tor zainstalowat w swoim komputerze
dostosowane do terminala REA T3

oprogramowanie VPN.
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Wymagania dotyczace instalacji
Do korzystania z VPN konieczny jest
dostep do Internetu. Mozna go zreali-

zowac¢ w nastepujacy sposob:

Jesli dostepny jest router, np. na
przylaczu DSL, terminal REA T3 moze
zostaé podiaczony poprzez zintegro-
wane zlacze ethernetowe. Jest to

przedstawione na ponizszym sche-

macie.
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Ustawienia VPN

Terminal REA T3 nawiazuje poprzez
tunel potaczenie VPN z komputerem
operatora. Dla cel6w kodowania,

w terminalu REA T3 zapisano odpo-
wiedni certyfikat, ktory jest zgodny ze
swoim odpowiednikiem w komputerze
operatora. Podczas kazdego polaczenia
pomiedzy terminalem REA T3 i kom-
puterem operatora wymieniane s3
dynamiczne klucze sesji. Ustawienia
te sg zapisywane automatycznie i bez
ingerencji uzytkownika. Nie moga one
by¢ réwniez konfigurowane przez ad-

ministratora.
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